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摘要 

各类攻击采用来自可信服务提供商的复制内容，从而使 终用户误信其虚假的可信性。 

ITU-T X.1212建议书说明了增强 终用户对可信指示符的感知的设计考虑。附录介绍了

测量 终用户对这些指示符的感知的代表性技术。 
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前言 

国际电信联盟（ITU）是从事电信领域工作的联合国专门机构。ITU-T（国际电信联盟电信标准

化部门）是国际电信联盟的常设机构，负责研究技术、操作和资费问题，并且为在世界范围内实现

电信标准化，发表有关上述研究项目的建议书。 

每四年一届的世界电信标准化全会（WTSA）确定ITU-T各研究组的研究课题，再由各研究组制

定有关这些课题的建议书。 

WTSA第1号决议规定了批准建议书须遵循的程序。 

属ITU-T研究范围的某些信息技术领域的必要标准，是与国际标准化组织（ISO）和国际电工技

术委员会（IEC）合作制定的。 

 

 

 

 

注 

本建议书为简明扼要起见而使用的“主管部门”一词，既指电信主管部门，又指经认可的运营

机构。 

遵守本建议书的规定是以自愿为基础的，但建议书可能包含某些强制性条款（以确保例如互操

作性或适用性等），只有满足所有强制性条款的规定，才能达到遵守建议书的目的。“应该”或

“必须”等其它一些强制性用语及其否定形式被用于表达特定要求。使用此类用语不表示要求任何

一方遵守本建议书。 

 

 

 

 

知识产权 

国际电联提请注意：本建议书的应用或实施可能涉及使用已申报的知识产权。国际电联对无论

是其成员还是建议书制定程序之外的其它机构提出的有关已申报的知识产权的证据、有效性或适用

性不表示意见。 

至本建议书批准之日止，国际电联尚未收到实施本建议书可能需要的受专利保护的知识产权的

通知。但需要提醒实施者注意的是，这可能并非 新信息，因此特大力提倡他们通过下列网址查询

电信标准化局（TSB）的专利数据库：http://www.itu.int/ITU-T/ipr/。 
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增强 终用户对可信指示符的感知的设计考虑 

1 范围 

各类攻击采用来自可信服务提供商的复制内容，从而使 终用户误信其虚假的可信性。

本建议书说明了增强 终用户对可信指示符的感知的设计考虑。附录介绍了测量 终用户对

这些指示符的感知的代表性技术。 

2 参考文献 

无。 

3 定义 

3.1 他处定义的术语 

本建议书采用了下列其它资料定义的术语： 

3.1.1 残疾：被定义为一种使电信设备和业务使用受到限制的状态。 

大体而言，“残疾”被认为是由于疾病、事故、变老等引起的临时性或永久性的功能性

限制的结果。更一般而言，“残疾”包含了一种状态，在这种状态下，由于物理环境和/或
社会环境（例如嘈杂环境下的话音电话）的影响，不可能充分使用电信设备和业务。 

3.1.2 测量[b-ENISA]：测定与（标准）衡量单位对比的量化变量值的测量行为或过程。 

3.1.3 度量表[b-ENISA]：能够对方法、组件或程序的某些特性进行量化的相关测量体系。

度量表由两种或更多测量标准构成。 

3.1.4 个人可识别信息（PII）[b-ITU-T X.1252]：任何a) 可识别或可用于识别、联系或定位

与其相关的个人；b) 从其中能够获得某个人的识别或联系信息；或c) 直接或间接与一个自然

人相关联的信息。 

3.1.5 钓鱼[b-ITU X.1254]：诱骗电子邮件或网页用户披露个人或保密信息供诈骗者非法使

用的一种欺诈行为。 

3.1.6 电信无障碍获取[b-ITU-T F.790]：在电信领域，产品、服务、环境或设施可被 广泛

的用户范围（尤其是残疾人）使用的可用性。 

3.1.7 残疾人[b-ITU-T F.791]：正确表述身患残疾人员的方法 [b-UNCRPD]。 

3.2 本建议书定义的术语 

本建议书定义了下列术语： 

3.2.1 可信指示符（trustworthiness indicators）：由网络用户代理提供的用于向 终用户

传达网站可信性的符号。 
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4 缩写词和首字母缩略语 

DKIM  域名密钥识别邮件 

DOM  文档对象模型 

FNE  负面评价恐惧 

SSL  安全套接层 

URL  统一资源定位符 

5 排印惯例 

无。 

6 终用户对可信指示符的感知 

[b-ITU-T X.1500]中确定的网络安全信息交换协议可传达对网络空间中任何交互的可靠

性做出判断的有用信息。这类信息包括但不限于：扩展验证证书信息[b-CAB-Baseline]、身

份保证水平[b-ITU-T X.1254]、电子邮件的域名密钥识别邮件（DKIM）签名[b-IETF RFC 
6376]和钓鱼网站指征[b-IETF RFC 5901]。 

但根据以往基于不同人口统计的研究，这些可信指示符往往被 终用户忽略或是得到

少考虑的因素（详见附录二）。因此有必要增强 终用户对可信指示符的感知。 

7 增强 终用户对可信指示符的感知的技术 

本节中介绍了若干增强 终用户对可信指示符的感知的技术。这些技术可随意或酌情单

独使用或组合使用，以更易于识别的方式呈现可信指示符。 

7.1 视觉元素 

可信指示符的设计人员们须考虑采用标准化的视觉元素。以往的研究表明，可信指示符

的符号编码（如统一资源定位符（URL）中所示）不便于新手用户使用，而且往往会被忽略 
[b-Miyamoto]。因此，建议引入视觉元素，如代表可信标志的图标。实施者可考虑使用一些

标准化的视觉元素，如路标中使用的视觉元素，以尽可能降低认知负荷和培训开销。 

根据产品安全标志和标签[b-ANSI-Z535.4]，使用信号词（如“危险”、“警告”）及相

关颜色（红色、橙色、黄色）可降低风险等级。 
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X.1212(17)_F01

安全标志 安全警示标志及信号词

危险标识 不避开危险的后果 如何规避危险

Hazardous voltage

Turn off and lock-out
system power before
servicing.

标题样式文字

主动句

文字：左对齐

文字：大小写相结合

Pinch point.
Moving parts
below.

Keep hands clear.

Contact may cause
electric shock or burn.

CAUTIONDANGER

 

图1 – 产品安全标志和标签（ANSI Z535.4） 

“DANGER（危险）”消息采用了白色三角形、红色感叹号和红色背景。“WARNING
（警告）”消息采用了黑色三角形和橙色感叹号。“CAUTION（注意）”消息采用了黑色

三角形和黄色感叹号。 

此外，可信指示符的设计人员应使用标准配色方案来表示可信水平。在色彩心理学中，

红色用于引起注意。红色在可见光谱中光波 长，在视觉上有一种迫近感。因此，红色易引

起用户注意并且用于交通信号灯。黄色光波相对较长，光感强烈，可吸引用户的注意。绿色

位于光谱中心；在可见光谱中波长居中。绿色通常亦不需要人眼做出调整，因此用作宁静、

轻松的标志。蓝色使人平静，注意力集中。 

可信指示符的设计人员可使用“社会脑”概念，此概念提倡亲社会行为和合作行为。以

往研究发现，当人们接近注视的目光的图像时，会以更强社会意识的方式行事[b-Rigdon]、
[b-Senju]。但有人对此提出了质疑，认为注视的目光的图像对行为的影响很小或没有 
影响[b-Felt2014]。 

7.2 叙述性元素 

以往的研究表明，某些用户群体根据叙述性文字（而非域名、协议类型或URL）判断可

信度[b-Felst2014]、[b-Felt2015]。建议安装能够将符号信息转换为不使用首字母缩略语的叙

述性元素的 终用户软件。当与文本转语音系统结合时，对视觉障碍用户也有帮助。 

为了吸引用户注意，即警告消息， 终用户软件需要考虑如下几个设计标准： 

1) 可信指示符的设计人员应避免使用技术术语。在警告消息中，技术术语应替换为用

户可理解的短语或表述方式；如果用户不清楚如何恰当地做出响应，就会忽略该信

息。 

2) 可信指示符的设计人员应考虑消息的简洁性。大量的文本说明需要花很多精力去阅

读，因此用户可能不会去读。应删除消息中的冗余内容，以确保简明以及准确。应

注意，简洁性和准确性之间存在权衡关系；不可能在一个简短的段落中说明威胁模

型的所有方面。因此，警告可同时利用视觉和文本元素。为了计算简洁性，开发人

员可采用可读性指标，该指标是对估计某个人要理解一段文字所需教育年数的可读

性的衡量。 

3) 可信指示符的设计人员应描述已经发生或即将发生的风险。警告消息应描述潜在风

险，因为如果清楚明确地描述风险，用户很可能会理解和遵从消息指示。该信息还

应包括如何规避风险的说明，除非风险声明中已明确说明了如何规避风险。 
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7.3 外围设计转换 

可信指示符的设计人员可针对外围设计转换测试其界面。外围视图的突然转换是表明存

在潜在风险的有效手段。因此，建议在 终用户面临高风险网站或电子邮件消息时，通过外

围设计（通常称为“主题”或“皮肤”）转换来应用这一技巧。 

7.4 培训模式 

可信指示符的设计人员可编制训练模式。如果 终用户很少接触到此类风险，那么 乐

观地说 终用户对风险的认知也是不准确的。因此，建议安装具有培训模式的 终用户软

件，该软件可人为地生成模拟风险事件，训练 终用户的感知精度。这种培训也可以通过游

戏化来加以激励。 

7.5 无障碍访问 

可信指示符的设计人员在设计其界面时应考虑到无障碍访问问题。视觉是指区分视觉刺

激的形式、大小、形状和颜色的能力。具有视觉障碍的人可能难以发现可信指示符。由于

“红色盲”和“绿色盲”效应，一些 终用户在区分颜色（如红色和绿色）方面有困难。 

国际标准化组织（ISO）/国际电工委员会（IEC）制定了针对残疾人的无障碍获取指南

文件[b-ISO/IEC-40500]，但并未直接涉及地址栏上的可信指示符。认证机构（CA）浏览器

论坛的基准要求文件[b-CAB-Baseline]定义了证书和认证机构的标准，但没有定义浏览器如

何向用户提供证书。 

电信无障碍获取清单[b-ITU-T-FSTP-TACL]确保指定的服务和功能可供包括残疾人在内

的各类用户使用。为了改善针对视觉障碍或失明的无障碍获取性，应在界面向用户提供媒体

演示，并能够通过各种模式和各类控制动作进行控制。对于认知方面患有残疾的人员，应强

调重点，提醒他们注意并采用图标、视频和音频等辅助媒介。 

读屏器应用可从网站检索可信指示符。这些应用可显示安全信息，如EV-SSL证书的绿

色地址栏，并利用文本转语音服务读取信息，还可汇总来自浏览器中文档对象模型

（DOM）树的信息。 

7.6 儿童 

关于上网儿童，父母通常借助倾听或观察其子女在线交流的过程或活动，或者掌握如何

以可无障碍获取的方式限制信息获取方面信息的方式进行检查。对于残疾人父母而言，这种

“保护”途径或许行不通。这种确定的特定角色属于两个领域：成人/残疾人父母保护上网

儿童及无障碍获取，他们负有养育正常儿童和残疾儿童的职责。 
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附录一 
 

网络安全中认知任务分析的考虑 

（本附录不构成本建议书的组成部分） 

I.1 网络安全中认知任务分析的考虑 

用于网络安全目的的认知任务分析可包括行为元素的测量以及交互的分析， 终产生内

部心理过程的推断。本建议书考虑了信息安全的三个概念，亦是对网络安全中认知任务分析

的要求，即机密性、完整性和可用性。 

I.2 信息安全的三个关键概念 

机密性 

测得的数据可能包含个人信息，这种信息属隐私信息。因此，此类数据需在得到 终用

户同意的情况下谨慎使用。此类信息的共享范围必须受到严格控制。 

完整性 

测量方法可利用收集的信息，不考虑负面评价恐惧（FNE）。观察结果常受到FNE的影

响，其中一些人会隐藏他们的人为错误，因为披露错误常会损害他们自己的形象和专业地

位。 

可用性 

观察应采用人们易于应用的方法。在预防网络钓鱼的情况下，当用户浏览呈现的信息

时，应可使用相关方法。非接触性设备是首选。此外，用户不会携带可能以任何方式对其造

成伤害的植入物或其他设备。 

I.3 可能的测量方法 

实验心理学的研究证明眼球运动和精神障碍之间存在显著联系[b-Crawford]、[b-Noris]。
Leigh等人[b-Leigh]将眼球运动分为四类，即扫视、注视、平稳追踪运动和前庭眼球反射。

一般来说，扫视运动随着人们所看到的对象而发生改变。在心理模型中，Irwin等人说明了

在运动期间心理旋转受到抑制[b-Irwin]，Tokuda[b-Tokuda]说明了可根据扫视性侵扰估计脑

力负荷（一个人智力上/认知上忙碌程度的指标）。 

面部皮肤温度的验证亦可收集信息作为对心理状态的生理测量[b-Or]、[b-Wang]、 
[b-Volskamp]。Genno等人[b-Genno]指出，他们的实验表明，当受试者经历压力和疲劳等感

觉时，鼻部区域的温度会有所变化。此外，热成像与其他测量模式结合可提供一种高度自动

化和灵活的方法来客观地评估负荷[b-Or]。 

除了这些解决方案，大脑活动、皮肤导电性、心脏监测和血压常用来收集信息，但这些

方法往往会对用户造成不便。对面部表情和手势的识别对于可用性是有帮助的，但却易受到

FNE的影响。 
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附录二 
 

从认知任务分析角度对保护 终用户的考虑 

（本附录不构成本建议书的组成部分） 

II.1 用户知识和技能的估计 

以往的研究表明， 终用户可以分为两种类型，即专家和新手[b-Miyamoto]。专家用户

通过评估网站的URL和/或浏览器的安全套接层（SSL）指示符（而非网页的内容）来判断网

站的可信性；另一方面，新手用户对网络内容的感知较强，由于网络钓鱼的性质，网页内容

与合法网站的内容非常相似，导致新手用户成为网络钓鱼陷阱的受害者。 

终用户的这些独特特性对于针对每个用户调整网络钓鱼预防措施非常有用。一种可能

的解决方案是为新手用户提供漏报率较低的网络钓鱼检测工具，为专家用户提供误报率较低

的网络钓鱼检测工具。一般来说，网络钓鱼预防系统在检测准确性方面存在问题，因为误报

（将合法网站标记为钓鱼网站）和漏报（将钓鱼网站标记为合法网站）之间存在权衡关系。

如果系统专注于降低漏报率（将钓鱼网站标记为合法网站），误报率就会上升。普遍认为，

同时减少这两种错误非常困难。尽管如此，系统必须保护往往不能做出正确决定的新手用

户。 

使用眼球追踪装置便于确定网络用户中的新手用户。图II.1显示了新手用户在钓鱼网站

上的眼球运动，图II.2显示了专家用户的眼球运动。圆圈表示注视，圆圈中的数字表示注视

的顺序。在钓鱼网站的情况中，新手用户在评估可信性时关注的是网络内容，而忽略了浏览

器的地址栏，如图II.1所示。 

X.1212(17)_FII.1  

图II.1 – 新手用户在钓鱼网站 
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X.1212(17)_FII.2  

图II.2 – 专家用户在钓鱼网站 

X.1212(17)_FII.3  

图II.3 – 新手用户在合法网站 
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s X.1212(17)_FII.4  

图II.4 – 专家用户在合法网站 

在合法网站的情况中，用户亦仅注意网页内容，如图II.3所示。相比之下，专家用户往

往会评估网站的URL和/或浏览器的SSL指示符而非网页内容，以判断网站的可信性，如图

II.4所示。这些行为观察结果表明，专家用户在浏览开始时倾向于查看显示URL和浏览器SSL
指示符的地址栏。由于缺乏关于URL或SSL指示符的知识，新手用户不会考虑到这些问题。 
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