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والاتصالات بين  ،شبكات البيانات: Xالسلسلة 
 الأنظمة المفتوحة ومسائل الأمن

 الاقتحاميةمكافحة الرسائل  -أمن الفضاء السيبراني 
 

 في مكافحة الرسائل المشاركةالتكنولوجيات 
 في منظمات الاتصالات الصوتية الاقتحامية

 
 
 
 



 تقييس الاتصالاتالصادرة عن قطاع  Xتوصيات السلسلة 

 والاتصالات بين الأنظمة المفتوحة ومسائل الأمن البياناتشبكات 
  

 X.1-X.199 الشبكات العمومية للبيانات
 X.200-X.299 البيني للأنظمة المفتوحةالتوصيل 

 X.300-X.399 التشغيل البيني للشبكات
 X.400-X.499 أنظمة معالجة الرسائل

 X.500-X.599 الدليـل
 X.600-X.699 ومظاهر النظام OSIالتشغيل البيني لأنظمة التوصيل 

 OSI)( X.700-X.799إدارة التوصيل البيني للأنظمة المفتوحة 
 X.800-X.849 الأمن

 OSI)( X.850-X.899تطبيقات التوصيل البيني للأنظمة المفتوحة 
 X.900-X.999 المعالجة الموزعة المفتوحة

  أمن المعلومات والشبكات
 X.1000-X.1029 الجوانب العامة للأمن

 X.1030-X.1049 أمن الشبكة
 X.1050-X.1069 إدارة الأمن

 X.1080-X.1099 الخصائص البيومترية
  تطبيقات وخدمات آمنة

 X.1100-X.1109 أمن البث المتعدد
 X.1110-X.1119 أمن الشبكة المحلية

 X.1120-X.1139 أمن الخدمات المتنقلة
 X.1140-X.1149 أمن الويب

 X.1150-X.1159 بروتوكولات الأمن
 X.1160-X.1169 الأمن بين جهتين نظيرتين
 X.1170-X.1179 الشبكاتأمن معرفات الهوية عبر 

 X.1180-X.1199 أمن التلفزيون القائم على بروتوكول الإنترنت
  أمن الفضاء السيبراني

 X.1200-X.1229 الأمن السيبراني
 X.1230-X.1249 مكافحة الرسائل الاقتحامية

 X.1250-X.1279 إدارة الهوية
  تطبيقات وخدمات آمنة

 X.1300-X.1309 اتصالات الطوارئ
 X.1310-X.1339 أمن شبكات المحاسيس واسعة الانتشار

 X.1349-X.1340 التوصيات ذات الصلة بالبنية التحتية للمفاتيح العمومية
  تبادل معلومات الأمن السيبراني
 X.1519–X.1500 نظرة عامة عن الأمن السيبراني
 X.1520-X.1539 تبادل مواطن الضعف/الحالة
 X.1540-X.1549 العارضة/المعلومات الحدسيةتبادل الأحداث/الأحداث 

 X.1550-X.1559 تبادل السياسات
 X.1560-X.1569 طلب المعلومات الحدسية والمعلومات الأخرى

 X.1570-X.1579 تعرف الهوية والاكتشاف
 X.1580-X.1589 التبادل المضمون

  أمن الحوسبة السحابية

 X.1600-X.1601 نظرة عامة على أمن الحوسبة السحابية
 X.1602-X.1639 تصميم أمن الحوسبة السحابية

 X.1640-X.1659 أفضل الممارسات ومبادئ توجيهية بشأن أمن الحوسبة السحابية
 X.1660-X.1679 تنفيذ أمن الحوسبة السحابية

 X.1680-X.1699 أمن أشكال أخرى للحوسبة السحابية
  

 قائمة التوصيات الصادرة عن قطاع تقييس الاتصالات.لمزيد من التفاصيل، يرجى الرجوع إلى 
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 ملخص

 لاقتحاميةاالاتصالات الصوتية خدمة أساسية تقدمها شبكات الاتصالات. ومع تطور الاتصالات الصوتية، تزايدت أيضاً الرسائل 
الصوتية  لاقتحاميةاوما يترتب عليها من آثار سلبية متعددة على المستعملين النهائيين ومشغلي الشبكات. وتشمل الرسائل الصوتية 

النهائيين  بين الإعلانات التجارية والمواد الإباحية المسيئة التي تؤدي إلى آثار سلبية مختلفة على المستعملين بصورة عامة محتوى يتراوح
المستعملين فضلاً  حتى تخويف في إغواء أو إزعاج أو مضايقة أوالصوتية  الاقتحاميةومشغلي الشبكات. ويمكن أن تتسبب الرسائل 

د يرغب ولتفادي هذه التأثيرات السلبية وحماية حقوق المستعمل والحفاظ على استقرار الشبكة، ق. التأثير سلباً في موارد الشبكةعن 
 .الصوتية الاقتحاميةالمشغلون في زيادة جهودهم الرامية إلى مكافحة الرسائل 

لمخاطر التي ا عتباراالصوتية دون  الاقتحاميةاستعراض الحلول التقنية لمكافحة الرسائل هو  ITU-T X.1246والغرض من التوصية 
تلخص التكنولوجيات الصوتية و  الاقتحامية. وتعطي هذه التوصية لمحة عامة عن الرسائل الجهة المتطفلةهوية  حقيقة تنطوي عليها

التعاون  اتآليذلك كالتي يستخدمها المستعملون النهائيون وشبكات الاتصالات على السواء و  الاقتحاميةالحالية لمكافحة الرسائل 
 .الاقتحامية لرسائللمضادة لهذه ا التعاون اتبينهم. ويوصى أيضاً بحلول تقنية إضافية مقترحة استناداً إلى التكنولوجيات وآليفيما 

 

 

 التسلسل التاريخي

 *معرف الهوية الفريد لجنة الدراسات تاريخ الموافقة التوصية الطبعة
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 الكلمات الأساسية

 .الصوتية الاقتحاميةالرسائل الاقتحامية، الرسائل 
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 تمهيـد
. )(ICT وتكنولوجيات المعلومات والاتصالات الاتحاد الدولي للاتصالات وكالة متخصصة للأمم المتحدة في ميدان الاتصالات

هو هيئة دائمة في الاتحاد الدولي للاتصالات. وهو مسؤول عن دراسة المسائل التقنية والمسائل  )T)-ITU وقطاع تقييس الاتصالات
 المتعلقة بالتشغيل والتعريفة، وإصدار التوصيات بشأنها بغرض تقييس الاتصالات على الصعيد العالمي.

ع سنوات المواضيع التي يجب أن تدرسها لجان الدراسات التي تجتمع مرة كل أرب )(WTSA وتحدد الجمعية العالمية لتقييس الاتصالات
 التابعة لقطاع تقييس الاتصالات وأن تُصدر توصيات بشأنها.

 الصادر عن الجمعية العالمية لتقييس الاتصالات. 1 وتتم الموافقة على هذه التوصيات وفقاً للإجراء الموضح في القرار رقم
زمة على أسا  التعاون عد المعايير اللا تقع ضمن اختصا  قطاع تقييس الاتصالات، تُ وفي بعض مجالات تكنولوجيا المعلومات التي

 .)(IEC واللجنة الكهرتقنية الدولية )(ISO مع المنظمة الدولية للتوحيد القياسي
 
 

 ملاحظـة
 بها. تشغيل معترفتستخدم كلمة "الإدارة" في هذه التوصية لتدل بصورة موجزة سواء على إدارة اتصالات أو على وكالة 

التطبيق مثلًا(. ويعتبر بهدف تأمين قابلية التشغيل البيني و )والتقيد بهذه التوصية اختياري. غير أنها قد تضم بعض الأحكام الإلزامية 
عل فالتقيّد بهذه التوصية حاصلًا عندما يتم التقيّد بجميع هذه الأحكام الإلزامية. ويستخدم فعل "يجب" وصيغ ملزمة أخرى مثل 

 "ينبغي" وصيغها النافية للتعبير عن متطلبات معينة، ولا يعني استعمال هذه الصيغ أن التقيّد بهذه التوصية إلزامي.
 
 

 حقوق الملكية الفكرية
 ديسترعي الاتحاد الانتباه إلى أن تطبيق هذه التوصية أو تنفيذها قد يستلزم استعمال حق من حقوق الملكية الفكرية. ولا يتخذ الاتحا
أي موقف من القرائن المتعلقة بحقوق الملكية الفكرية أو صلاحيتها أو نطاق تطبيقها سواء طالب بها عضو من أعضاء الاتحاد 

 طرف آخر لا تشمله عملية إعداد التوصيات. أو
يذ هذه قد تلقى إخطاراً بملكية فكرية تحميها براءات الاختراع يمكن المطالبة بها لتنف وعند الموافقة على هذه التوصية، لم يكن الاتحاد

ومع ذلك، ونظراً إلى أن هذه المعلومات قد لا تكون هي الأحدث، يوصى المسؤولون عن تنفيذ هذه التوصية بالاطلاع على التوصية. 
 .T/ipr/-http://www.itu.int/ITU الموقع في )(TSBالات قاعدة المعطيات الخاصة ببراءات الاختراع في مكتب تقييس الاتص
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 X.1246  ITU-T  التوصيـة

 الصوتية ةالاقتحامي في مكافحة الرسائل المشاركةالتكنولوجيات 

 منظمات الاتصالات في

 مجال التطبيق 1
الرسائل مكافحة  في اعدةلمسلستعرض التقنيات القائمة المستخدمة تو  الصوتية ةالاقتحاميالرسائل هذه التوصية لمحة عامة عن  تقدم

 بالإضافة إلى ذلك،و ا. مالتعاون بينهمن جانب المستخدم وآلية و ذلك التكنولوجيات من جانب شبكة  في ، بماالصوتية ةالاقتحامي
ق التفاعلي وتدابير والتحق التشوير، مثل سجلات ةالاقتحاميالرسائل كافحة لمإضافية عملية  حلولاً  قترح هذه التوصية أيضاً ت

 ذلك. إلى وما ،التحكم
مع كات الاتصالات شب في اتدار ال تبديل حيزالصادرة من  الصوتية ةالاقتحاميالرسائل  على مكافحة حصراً وتركز هذه التوصية 

القائم  ادرة من الحيزالص الصوتية ةالاقتحاميالرسائل مكافحة  تكنولوجياتأما  صائص البنية التحتية للشبكة.لخمراعاة محددة 
 .]RFC IETF-b 5039[و ]T X.1245-ITU-b[و ]T X.1244-ITU[ المراجعإلى  أن تحال ينبغيعلى بروتوكول الإنترنت، ف

 .التوصية هذه تطبيق مجالخارج تقع  يهفنع انتحال هويات متصلين تمالتي  تكنولوجياتال وأما
 التوصية. هذه الواردة في ةالاقتحاميالرسائل مكافحة  أساليبلقوانين والتشريعات ذات الصلة كافة قبل اعتماد لبغي مراعاة الامتثال نتو 

 المراجع 2
هذا النص جزءاً  تتضمن التوصيات التالية لقطاع تقييس الاتصالات وغيرها من المراجع أحكاماً تشكل من خلال الإشارة إليها في

وصيات والمراجع كانت جميع الت وقت النشر. ولما من هذه التوصية. وقد كانت جميع الطبعات المذكورة سارية الصلاحية في أساسياً 
الأخرى تخضع إلى المراجعة، يرجى من جميع المستعملين لهذه التوصية السعي إلى تطبيق أحدث طبعة للتوصيات والمراجع الأخرى 

هذه التوصية  ما في ئمة توصيات قطاع تقييس الاتصالات السارية الصلاحية. والإشارة إلى وثيقةالواردة أدناه. وتنُشر بانتظام قا
 التوصية. حد ذاتها صفة يضفي على الوثيقة في لا

]T X.1240-ITU[  التوصيةT X.1240-ITU 2008)(،  المصاحبة  ةالاقتحاميالتكنولوجيات المشاركة في مكافحة الرسائل
 .الإلكتروني للبريد

]T X.1244-ITU[  التوصيةT X.1244-ITU 2008)(، في تطبيقات الوسائط  ةالاقتحاميوانب العامة لمكافحة الرسائل الج
 .الإنترنت المتعددة القائمة على بروتوكول

 التعاريف 3

 المصطلحات المعرَّفة في وثائق أخرى 1.3
 تستخدم هذه التوصية المصطلحات التالية المعرَّفة في وثائق أخرى:

لاستخدام المستخدمين الحصري طوال مدة  توصيلاتوفر تشبكة  :]T M.60-ITU-b[ شبكة عاملة بتبديل الدارات 1.1.3
 الاتصالات. قنوات الإرسال أو داراتل التوصيل البينيمكالمة أو خدمة من خلال 

 3 : شبكة يُستخدم فيها بروتوكول الإنترنت كبروتوكول الطبقة]T E.370-ITU-b[ شبكة قائمة على بروتوكول الإنترنت 2.1.3
 (.)OSI( لتوصيل البيني للأنظمة المفتوحةل المرجعي نموذجال) )ISO( المنظمة الدولية للتوحيد القياسي لدى

http://handle.itu.int/11.1002/1000/9455
http://handle.itu.int/11.1002/1000/10830
http://handle.itu.int/11.1002/1000/9334
http://handle.itu.int/11.1002/1000/9455
http://handle.itu.int/11.1002/1000/1580
http://handle.itu.int/11.1002/1000/5348
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هوية موارد الاتصالات وإدارتها. ويجب أن يكون  تحديد: عبارة عن منظمة مسؤولة عن ]T M.1400-ITU-b[ لشغ  الم 3.1.3
أحد الشركاء  وفد المعني بذلك. وقد يقُصد بالمشغلال هذا المشغل معترف به قانوناً من جانب إدارة الاتصالات الموجودة في البلد، أو

 ذلك. يقُصد به التجاريين أو لا
كيان أو شخص ينشئ رسائل إلى  ة الاقتحاميصاحب الرسائل يشير : ]T X.1231-ITU-b[ ةالاقتحاميصاحب الرسائل  4.1.3
 ويرسلها. طفيلية

 المصطلحات المعرَّفة في هذه التوصية 2.3

 تعرِّف هذه التوصية المصطلحات التالية:
دف عادة ن المتلقي، وتهم على غير استئذان تلقائياً  ترُسَل مكالمات هاتفية مسجلة مسبقاً : الصوتية ةالاقتحاميالرسائل  1.2.3
 مواد إباحية مسيئة.بين و بين إعلان عن منتجات  الصوتية ةالاقتحامييتراوح محتوى الرسائل و  خدمات تجارية.تسويق منتجات أو إلى 

 والمشغلين. على المستخدمين الصوتية ةالاقتحاميلرسائل ل الآثار الضارة وقد تتنوع
 أصحاب من يُشتبه بكونهم من أو مجموعة من المطاريف لكشف مطرافاً اكي تح( مطراففي  قد تكمن)برمجية  مصيدة: 2.2.3

 الأدلة. عجم فيهذه الأنظمة  مخرجات ستخدميمكن أن تُ و  .مالتحقق منه في مساعدةولل بل ،الصوتية ةالاقتحاميالرسائل 
 .الصوتية ةحاميالاقتالرسائل تدقيق أو توجيه أعمال مكافحة  وأ أو أكثر من مسؤوليات إدارة ةواحد تتولىقد  جهة: ةيإدار  جهة 3.2.3
 .الصوتية ةلاقتحامياالرسائل أعمال مكافحة  في تنسيقالساعدة أو الم يقدم المشورة أوأن  ه: كيان يمكنثالثا   تشكل طرفا  منظمة  4.2.3

 المختصرات والأسماء المختصرة 4

 تستعمل هذه التوصية المختصرات والأسماء المختصرة التالية:

CAMEL  المتنقلة المعزز الاتصالات على مقا  منطقتطبيقات Customized Applications for Mobile Enhanced Logic)( 

CCLTP  النقطة الزمنية لإجازة المكالمةear Time Point)lCall C( 

CCOTP  النقطة الزمنية لاستمرار المكالمةntinued Time Point)oCall C( 

CDMA نفاذ متعدد بتقسيم شفري Code Division Multiple Access)( 

COSN  رقم المشترك المنشئ للمكالمةCall Originated Subscriber Number)( 

COTP  النقطة الزمنية لإنشاء المكالمةCall Originating Time Point)( 

CRBT المخصصة نغمة رنين الاتصال )Customized Ring Back Tone( 
CS  بتبديل الداراتSwitched)-Circuit ( 

CTSN  رقم المشترك الذي ينهي المكالمةCall Terminated Subscriber Number)( 

DMP  منصة إدارة الجهازDevice Management Platform)( 

GMSC  مركز التبديل المتنقل للبوابةGateway Mobile Switching Centre)( 

GSM  نظام الاتصالات المتنقلة العالمي)ationsGlobal System for Mobile communic( 

HLR  سجل المواقع الرئيسيةHome Location Register)( 

ID  تحديد الهوية)Identification( 

ISIS  نظام تبادل المعلوماتInformation Sharing System)( 

IMS نظام فرعي متعدّد الوسائط قائم على بروتوكول الإنترنت IP Multimedia Subsystem)( 

IN  شبكة ذكيةNetwork)Intelligent ( 

http://handle.itu.int/11.1002/1000/12467
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INAP  بروتوكول تطبيق شبكة ذكيةIntelligent Network Application Protocol)( 

IP بروتوكول الإنترنت Internet Protocol)( 

IVR  رد صوتي تفاعليInteractive Voice Response)( 

MSC مركز تبديل متنقل Mobile Switching Centre)( 

OTAP  منصة عبر الأثيرPlatform)Air  -the -Over( 

PSTN الشبكة الهاتفية العمومية التبديلية Switched Telephone Network)-Public ( 

SCP  نقطة تحكم في الخدمةService Control Point)( 

SIM  وحدة هوية المشتركSubscriber Identity Module)( 

SLETP  النقطة الزمنية لإقامة وصلة التشويرt Time Point)Signalling Link Establishmen( 

SLRTP  النقطة الزمنية لفك وصلة التشويرSignalling Link Release Time Point)( 

SS7  7نظام التشوير رقم Signalling System No.7)( 

STP  نقطة نقل التشويرSignalling Transfer Point)( 

UMTS  نظام الاتصالات المتنقلة الشاملns System)Universal Mobile Telecommunicatio( 

VLR  سجل موقع الزائرVisitor Location Register)( 

VMS  مخدِّم البريد الصوتيVoice Mail Server)( 

VoIP  الاتصالات الصوتية عبر بروتوكول الإنترنتVoice over Internet Protocol)( 

 الاصطلاحات 5
 لا توجد.

 الصوتية ةالاقتحاميالرسائل لمحة عامة عن  6

إلى دف عادة قي، وتهمن المتل على غير استئذان تلقائياً  ترُسَل مكالمات هاتفية مسجلة مسبقاً هي  الصوتية ةالاقتحاميالرسائل 
 مواد إباحية مسيئة. وبينبين إعلان عن منتجات  الصوتية ةالاقتحامييتراوح محتوى الرسائل و  تسويق منتجات أو خدمات تجارية.

 والمشغلين. ختلفة على المستخدمينالم هاأنواعب الصوتية ةالاقتحاميلرسائل ل الآثار الضارةوتتعدد 

 سيناريوهات الاتصالات الصوتية 1.6
لى الشبكات تقوم ع الاتصالات الصوتيةكانت   في الأصل،و الاتصالات.  مشغلوقدمها يأساسية  ةخدم هي الاتصالات الصوتية

روتوكول عبر بالاتصالات الصوتية لتشمل  الاتصالات الصوتية تسعتو مع تطور الإنترنت، و  .)(CSالعاملة بتبديل الدارات 
 .)(IP الإنترنت على امتداد الشبكات القائمة على بروتوكول )(VoIP الإنترنت
 :كل منها  المستخدمة التكنولوجيات لاتصالات الصوتية، تحددلسيناريوهات  في أربعة أدناهوينُظر 

 .متنقلة/ثابتة بتبديل الدارات تقليديةاتصالات صوتية  :CS-CS: 1السيناريو  •
تخدم متنقلة/ثابتة بتبديل الدارات وتنتهي عند مساتصالات تصدر عن مستخدم  اتصالات صوتية :CS-IP: 2السيناريو  •

 .مهاتفة عاملة ببروتوكول الإنترنت

ستخدم ت وتنتهي عند متصدر عن مستخدم مهاتفة عاملة ببروتوكول الإنترن : اتصالات صوتيةIP-CS: 3السيناريو  •
 .متنقلة/ثابتة بتبديل الداراتاتصالات 

 مهاتفة عاملة ببروتوكول الإنترنت. : اتصالات صوتية بين مستخدميIP-IP: 4السيناريو  •
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 مع التكنولوجيات المرتبطة بها. لاتصالات الصوتيةل الأربعة سيناريوهاتهذه ال 1وتظهر في الشكل 

 

 اتصالات صوتية في شبكات الاتصالاتسيناريوهات  – 1الشكل 

لك، ذ إلى وما ة،ب شخصيياسو وح ةب محمولياسو وح ةاتف ثابتو وه متنقلةاتف و ه ،1هنا في الشكل رقم قد يشمل مصطلح مطراف المبين  - ملاحظة
صدر الاتصالات بميثقون  معظم المستخدمين بصفة عامة، فإنو  بروتوكول الإنترنت.القائمة على الاتصالات بتبديل الدارات/إلى شبكات  من النفاذ هنيمكّ  مما

الرسائل  ديل الدارات لإرسالبتب على استعداد لاستخدام الاتصالات الصوتية التقليدية الصوتية ةالاقتحاميالرسائل  فإن أصحاب الصوتية. ونتيجة لذلك،
 ندرجالتي ت الصوتية ةالاقتحاميالرسائل  كافحةلم يوصى بهاتكنولوجيات  ]T X.1244-ITU[ التوصية فيترد  بالإضافة إلى ذلك،. الصوتية ةالاقتحامي

 )CS-CS( 1 السيناريو في التي تندرج الصوتية ةالاقتحاميالرسائل  هذه التوصية على مكافحة ينحصر تركيز لذلك،و . 4 والسيناريو 3 السيناريو في
 .)IP-CS( 2 والسيناريو

 الصوتية ةالاقتحامي خصائص الرسائل 2.6
تسبب يقد  ؛ ممائةمواد إباحية مسيوبين بين الإعلان التجاري  الصوتية ةالاقتحاميالرسائل  الذي تنشره توىالمحيتراوح يمكن أن 

 الشبكات: آثار ضارة على المستخدمين ومشغلي في
 .تهديد أو ترهيب محتويات تنطوي على أوخادعة  مملة أو الصوتية محتويات ةالاقتحاميالرسائل  تتضمن يمكن أن -

 .الموارد ن من هدرو والمشغل المستخدمون عانيي يمكن أن -

 .الصوتية يليةطفالبعض الوقت والمال والجهد في مكافحة الرسائل  إنفاقن إلى و والمشغل المستخدمونتاج يح يمكن أن -
 عليهما: الأكثر رواجاً في نمطين دون الاقتصار الصوتية ةالاقتحاميوتصنف أشكال الرسائل 

 تنبؤي فة بقصد التسويق عبر الهاتف تتولد بمهات  هاتفي مكالمةهي  الصامتة المكالمة الصامتة(: المكالمة)النمط الأول  -
إنهاء لمهاتف ليمكن  ،هذه الحالة فيو على الفور.  المكالمةتعامل مع هذه أن يوكيل ة( دون نية التنبؤي أو مهات فات)

 المكالمة. عإلى انقطا شير تمن شركة الهاتف  نغمة "( أوسكوناً هامداً ") اً صمتالطرف الذي اتُصل به  فيسمعالمكالمة، 
 .جوابية مكالمةت عادة، يتوقع هذا النوع من المكالماو . همصطلح "المكالمة المهجورة" المعنى نفسويحمل 

تفزع  تزعج أو ة بقصد التسويق عبر الهاتف يمكنها كذلك أن تلح أوهاتفي مكالمة (:اللجوجة المكالمة)الثاني النمط  -
ذا النوع هينقطع عادة، لن و . وما إلى ذلك زائفإعلان  وأعلومات غير قانونية بمأو  مهددباحي أو إحتوى ترهب بم أو

 .المكالمة الخط مع متلقييفُتح  حتى اتمن المكالم

 المتصلمطراف  مطراف المتصل

 مطراف المتصل

 مطراف المتصل

 مطراف المتصل مطراف المتصل

 مطراف المتصل

 مطراف المتصل
 4السيناريو 

 3السيناريو 

 1السيناريو  2السيناريو 

 مكالمة واردة مكالمة صادرة شبكة مطراف

 شبكة اتصالات متنقلة إنترنت

http://handle.itu.int/11.1002/1000/9455
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 الصوتية ةالاقتحاميمكافحة الرسائل  تكنولوجيات 7

 الجوانب العامة 1.7
 ةالضرور ، تدعو لصوتيةا ةالاقتحاميلرسائل لسلبي التأثير اللتخفيف من ول .بشكل مستقل تماماً  ينجحي من الحلول أن لأ يمكن لا

يات من جانب شبكة وتكنولوجالجانب من تكنولوجيات ب تصنَّف، ملازمة لها تكنولوجياتلتنفيذ مجموعة شاملة من الحلول مع 
 .1.6 في الفقرة اللذين جاء وصفهما 2 والسيناريو 1تغطية السيناريو  من أجلالمستخدم 
 يةمعمار ذلك  في ابم العاملة بتبديل الدارات، شبكةالخصائص  ملياً فيالنظر  يتعينعملية، و تكنولوجيات ملموسة وللتوصية ب

مليات الخدمة الصوتية ع فيكذلك ينُظر  ، وبالإضافة إلى ذلك التشوير وما إلى ذلك.بروتوكول  ةالشبكة، وطوبولوجيا الشبكة وكدس
ة وتكنولوجيات من شبكالجانب من تكنولوجيات ك  اويمكن تصنيف التكنولوجيات الموصى به الوظيفية للمطاريف. والاتجاهات

 المستخدم. جانب
 )(PSTN ليةالهاتفية العمومية التبدي شبكاتالأساسية للمشغلين، أي في  هي تكنولوجيات شبكةالجانب من تكنولوجيات وال

تعدد بتقسيم المنفاذ ال وشبكات )GSM( ونظام الاتصالات المتنقلة العالمي )(UMTS الشاملةوأنظمة الاتصالات المتنقلة 
التكنولوجيات من جانب المستخدم أكثر مرونة بكثير ، فإن شبكةالجانب  نم بالمقارنة مع التكنولوجياتو  .)(CDMA شفري

جانب الشبكة. من ت لتكنولوجيالمن المستخدمين تكملة ضرورية وتعُتبر الملاحظات التقييمية  وتعتمد على مبادرات المستخدم.
 .ينالتكنولوجيت الة بينوضع آلية تعاون فعّ  ولذلك، ينبغي أيضاً 

 جانب الشبكةمن لتكنولوجيات ا 2.7
الأساسي  يتمثل الأسلوب ،صوتية طفيليةرسائل  من يُشتبه بإرساله لكشفالنفاذ بالتشوير. و  كل مكالمة هاتفية في شبكة  تنُشأ
إعداد  نطوي مرحلةت بشكل شامل. وبصفة عامة، الأسلوب اهذ . وينبغي النظر فيهاوتحليلها والتحقق من التشوير جمع بيانات في

 الوحيد )(ID إعداد مكالمة، يكون تحديد هوية المهاتف هو تحديد الهوية مرحلة الاتصال. وخلال بين طرفي امة اتصالمكالمة على إق
 التالية. إلى الملاحظةذلك يؤدي للمهاتف/الطرف المتصَل به. و 

 المكالمة. إعدادقبل اكتمال  الفعليفي الوقت  المكالمةالتعامل مع  بشأن أي قرارات ينبغي اتخاذ )1

الإجراءات بتاج إلى دعم يح للتخلص منهاإيجاد حلول فإن تحديات تكنولوجية معقدة، وبالتالي  الصوتية ةالاقتحاميالرسائل  وتمثل
 الصوتية ةلاقتحامياشبكة لمكافحة الرسائل الإجراء أساسي من جانب  يتضمنإلى جانب التدابير التكنولوجية. ويمكن أن  ،المناسبة

 :2الشكل في  بينةالمالعمليات التالية 

 

 الصوتية ةالاقتحاميشبكة لمكافحة الرسائل الإجراء من جانب  - 2الشكل 

 .الفعلي تشوير الأصلية في الوقتالتسجيل وجمع بيانات  تشوير:ال ل وجمعيسجت -

 قائمة. ، وإدراج أرقامهم فيالصوتية ةالاقتحاميالرسائل  تحديد هوية من يشتبه بكونهم من أصحاب تحليل: -
 .بهم المشتبهقائمة  في ينيقيقالحالصوتية  ةالاقتحاميالرسائل  أصحابمعرفة من أجل التحقق المباشر ب للقيام التحقق التفاعلي: -

 العاديين. تخدمينعملية التحقق من أجل حماية المسالمؤكدين ب الصوتية ةالاقتحاميالرسائل  أصحابلتقييد أو تعطيل  التحكم: -

 تسجيل وجمع التشوير

 تحليل
 التحكم التحقق التفاعلي
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ض الحالات، يمكن بع فيو  تدابير أكثر بساطة في كل جزء.بولكن  هاالعمليات نفس منالإجراء من جانب المستخدم  ويكاد يتكون
 التفاعلي. إهمال التحقق

يرد نولوجيات التي من التك تجدر الإشارة إلى أن أياً و  مع كل جزء على التوالي. لتعاملوحسب الإجراء المتبع، تتعدد تكنولوجيات ا
. الصوتية ةلاقتحاميا"حل سحري" أو الحل الوحيد الناجع للمشاكل التي تسببها الرسائل  كون بمثابةتالتالية س الفقرات في بحثها
 معاً. تُجمَععندما  فعاليتها وستزدادعلى العكس من ذلك، كل هذه التكنولوجيات متكاملة و 

، لمستخدمالتكنولوجيات من جانب الشبكة ومن جانب اها وفق مواضع نشرها، أي التكنولوجيات وتصنفبهذه التوصية  وستعرِّف
 (.2 الشكل في المشار إليها)العمليات وفق و 

 تشويرال ل وجمعيسجت 1.2.7

بيانات ذات  ذلك شملييمكن أن و  للتحليل، آنيشبه( )جمعاً  كالمةالم تفاصيل هو جمع بيانات سجل تشويرال ل وجمعيسجت إن
 مثل: رقم الهاتف،بالوقت أو ذات صلة بصلة 
 .مكالمة هاتفية إلى إجراء متصل يبادر فيها نقطة زمنية :)(COTPالنقطة الزمنية لإنشاء المكالمة  -
 .به ومتصَلل بين متص   وصلة التشوير: النقطة الزمنية لإقامة )(SLETPالنقطة الزمنية لإقامة وصلة التشوير  -
 .صاللخط الات المتصَل به وفتح هاتفية النقطة الزمنية لاستمرار مكالمة :)(CCOTPالنقطة الزمنية لاستمرار المكالمة  -
 .متصَل به ل أومتص   جانبمن  النقطة الزمنية لإجازة المكالمة :)(CCLTPالنقطة الزمنية لإجازة المكالمة  -
 .النقطة الزمنية لفك وصلة التشوير بعد إجازة مكالمة :)(SLRTP الزمنية لفك وصلة التشويرالنقطة  -
 .ةمكالم منه إلى إجراء لمتص   أي الرقم الذي بادر ل،رقم المتص  بعرف عادة يُ  :)(COSN رقم المشترك المنشئ للمكالمة -
 كالمة.الم المتصَل به، أي الرقم الذي منه أنهى متصَل به رقمبعرف عادة يُ  :)(CTSN رقم المشترك الذي ينهي المكالمة -
يمكن  هذه التباينات نأ بيدمع. الجنقاط  حسب مواضع الوقت،بقيم نفس البيانات، وخاصة البيانات المتعلقة  قد تختلف قليلاً و 

 العملي. في الواقع دائماً  هاتجاهل
تسجيل عملية  فيو  ليس من قنوات الخدمة.و  التشويرمن قنوات  مستقاةقرة في هذه الف المشار إليهاأن جميع البيانات وجدير بالذكر 

 الأداء، وبالتالي، للمحاسبة وتشخيص التشوير المعدفي نظام إدارة  ستُجمعالبيانات التي  كل  بالفعل توجد عموماً  هذه،التشوير 
 التكلفة. ، مع مراعاة التوازن من حيثاستخدامهاكن إعادة تم

متعدّد الوسائط  فرعيالنظام وال )(IN الشبكة الذكيةو  )(SS7 7 رقم التشوير على أسا  نظام) الشائعةمصادر البيانات إلا  فيما بعدلن تدُرج  –ملاحظة 
م البريد الصوتيو  )(CRBT المخصصة نغمة رنين الاتصالو  )(IMS قائم على بروتوكول الإنترنت رغم أن هناك مصادر  ،ذلك( إلى وما ،)(VMS مخدِّ
 الفائتة. المكالماتإلى تنبيه الأنظمة و  R2 التشوير نظام بيانات بديلة أخرى، مثل

 )(SS7 7رقم  التشوير 1.1.2.7

دخال إ . وتمكن الاستفادة عملياً منالصوتية ةالاقتحاميللمساعدة في مراقبة الرسائل  مفيداً  مصدراً  7 رقم التشوير يمكن أن يكون
لتوازي مع وصلة االتشوير على نقطة جمع  لتوصَ و  وتسجيلها. التشويرلتكرار معلومات ومعلمات نقطة جمع  شويرالتنقطة جمع 

هذه  فيو الإشارة.  درةقمن  ضئيلاً  جزءاً  إلا ستهلكلن تمع الجرغم أن نقطة  التشوير بحيث تصبح الإشارة فعلياً "حزمة مفلوقة"،
 التشوير. نقطة على وصلة التشوير جراء تعطل أي آثار سلبية لن تترتب الحالة،

 أن عني. وهذا يتينصريح تشويرخفية بين عقدتي  تشويرعن طريق إدخال عقدة  7 رقم التشوير لجمع أيضاً أسلوب آخر هناك و 
هذه التكنولوجيا  غير أن .فارق كمون بسيطبدون أي تغيير ولكن كي تسجلها ثم ترحِّلها   شارة أولاً "ستعيق" الإ فيةالخ التشويرعقدة 

 .حتياطيلاا لتجاوز الأعطال وتوفر الرديف موثوقة تلزم قدرة نقطة واحدة. لذاتعطل مخاطر  تنطوي على
 ستخلص منهاأن يُ  يمكن تيال للمكالمةعلى البيانات التفصيلية  في احتوائها 7 رقم التشويركبيرة لاستخدام سجلات اليزة وتتمثل الم

شوير التعدد نقاط جمع سيزداد شبكة، ال تإذا زادت حركة المكالمات الصوتية وتوسع(. ولكن 2.2.7 الفقرة انظر)مؤشرات مختلفة 
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يؤدي إلى ارتفاع تكلفة  قد من أجل الحفاظ على مستوى مقبول من المراقبة، مماالتشوير مصادر  كبرىلتغطية جميع/ في الوقت نفسه
 .ةالاقتحامي مكافحة الرسائل
سطوح، تحكُّم  يعهذه النقاط جم ستشمل، إجمالي جمعلتحقيق و  المحلية.الأساسية/في الشبكات التشوير جمع نقاط  ويوصى بنشر

السطوح  لاإ هذه النقاط لن تشمل متوازن، جمعوعلاوة على ذلك، لتحقيق ، البينية للبدالات. )Nc( وتحكُّم الشبكة )Mc( الإدارة
ستُشمل المسافات  دولية،الالمكالمات  أو عبر مسافات طويلة وطنيةالكيز على المكالمات التر  انحصرإذا ها. و كلالبينية لتحكُّم الشبكة  

 .)(STP نقل التشويرنقاط الطويلة/
 الكيان. تكون من أنواع مختلفة من عناصريمنطقي يمكن أن  شبكةهي عنصر  التشويرنقطة جمع  إن -ملاحظة 

 )(INالشبكة الذكية  2.1.2.7

 )(CAMEL المتنقلة المعزز الاتصالات على مقا  منطقتطبيقات  معلج )(SCP أسلوب قائم على نقطة تحكم في الخدمة هناك
ة الشبك هي عقدة رئيسية في ونقطة التحكم في الخدمة لتحليل.من أجل ا )(INAP بروتوكول تطبيق الشبكة الذكية تشوير أو

 الهاتفية. كيفية معالجة المكالماتاتخاذ قرار بشأن  في وعامل محدد  )(IN الذكية
 عن معلومات للاستفسار نقطة التحكم في الخدمة المكالمات الصادرة ، ستحركالشبكة الذكيةوحالما يتعاقد مستخدم على خدمة 

 دىلخدمات الشبكة الذكية تحظى بشعبية وبما أن  الاتصال. وصلات قبل إعدادالمتصَل به  )(VLR المستخدمسجل موقع زائر 
 الذكية. شبكةال ين معتعاقدمن المستخدمين الم المتولدة التشوير للمكالماتسهل جمع وتسجيل بيانات ي ض المشغلين،بع

 أقل مقارنةً  رتشوي مع نقاطلج هذا الأسلوبيحتاج ، الخدمة نقطة تحكم في /حولعندكون تيمكن أن  التشويرنقاط جمع  وبما أن
 .الأسلوب هذا باستخدام مراقبتهم تسهللا،  أم متجولين الشبكة الذكية ون معتعاقدن المو هؤلاء المستخدم كان  سواءو  .7 رقم بالتشوير
 من سوى جزء صغير لن يراقَب خدمة الشبكة الذكية في مستوى منخفض، ظل انتشارإذا و هناك قيود على هذا الأسلوب. ولكن 

ة على مقاسه مفصل خدمة في لاكتتاب ضمناً في ال مساعدة كل مستخدم من خلا ههذا الوضع يمكن حل إلا أن سلوكيات المستخدمين.
 الصادرة. ةعند إنشاء المكالمنقطة التحكم في الخدمة  إلى طو دون شر  الاستفسارطلب ستحيل  خدمة؛ الشبكة الذكية من خدمات

 COTP بيانات محدودة، مثل أنماط إلا يمكن جمع لا لذلك ؛دمة الشبكة الذكيةلخ بالإجراءات الشائعة هذا الأسلوب مقيدو 
دمة خ في أكثر تعقيداً  أدُخلت إجراءات للتحسين إذا متسعومع ذلك هناك (. 1.2.7 الفقرة انظر) CTSNو COSNو SLETPو

 .المثال على سبيل تشوير المهاتفة،جميع إشارات الخدمة  نقطة التحكم في ، كأن ترحِّلالشبكة الذكية
لأن هذا  أعلاه، ورد ما مع )(IMS فرعي متعدّد الوسائط قائم على بروتوكول الإنترنتالنظام اليتشابه بحث أسلوب يمكن أن و 
 تشويره. في إجراءاتالشبكة الذكية يتشابه مع  فرعيالنظام ال

 )(CRBT المخصصة نغمة رنين الاتصال 3.1.2.7
 تخدم بخدمةأن يتصل مس تراعي خصوصية كل مستخدم. فما قدمها بعض المشغليني هي خدمة المخصصة نغمة رنين الاتصالإن 

ونتيجة لذلك،  من نغمة الرنين. بدلاً  مسبقاً  موسيقية مطلوبة مقاطع، سيسمع المستخدمون الآخرون المخصصة نغمة رنين الاتصال
 المخصصة. نغمة رنين الاتصالمضيفي  لدىوجمع البيانات تسجيل التشوير  يمكن أن يتحقق

 CCOTPو COTP ، مثلالخدمةمضيفي  لدى بيانات محدودة إلا يمكن جمع لا لذلك ؛دمةبإجراءات الخ مقيد هذا الأسلوبو 
 نغمة رنين الاتصالإجراءات  في ةإضافي اتوجد أي تحسين(، ولا تكاد ت1.2.7 الفقرة انظر) CTSNو COSNو CCLTPو

 البيانات. لجمع المزيد من أنواع المخصصة
فإن الانتشار  وبالتالي .المخصصة نغمة رنين الاتصال مستخدم الصوتية إذا أزعج ةالاقتحاميالرسائل  مراقبة صاحب ولكن تمكن

ستثمار أن يكون الا ينبغيالوضع،  تحققت شروط هذاإذا ف .اً سلوب عمليالأ هذا خدمة هو شرط مسبق لجعللل الواسع
 .نسبياً  اً منخفض تسجيل التشوير وعمليات الجمع في
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 )(VMSالبريد الصوتي  اتمخد م 4.1.2.7

 أوضاع إعادة تسيير المكالمة في حالة عدم الرد وإعادة تسيير المكالمة في حالةمع المكالمات في  )(VMS البريد الصوتي اتتعامل مخدِّمت
صامتة  لى مكالمةع مخدِّم البريد الصوتي يرد لا في معظم الحالات،. و وما إلى ذلك انشغال الخط وإعادة تسيير المكالمة غير المشروطة،

صاحب المتصل  نوىإذا  لطرف متص لوفر تسجيلات صوتية أن ي خدِّم البريد الصوتيلم ويمكن .غير مشروطإذا كان المعيار  إلا
خدِّم البريد لم يمكن ه الحالةوفي هذمباشرة،  الصوتية إلى المتصَل به ةالاقتحامي الصوتية توصيل مكالمته ورسالته ةالاقتحامي الرسالة
 .3.3.7 الفقرة انظر ،همن ردود المستخدم أو تفويض مستقاة تسجيلات صوتيةعبر عملية التحقق التفاعلية بقوة  دعمأن ي الصوتي

 ذاه مخدِّم البريد الصوتي شرط مسبق لجعل واستخدامدمة فإن انتشار الخ، )(CRBT المخصصة نغمة رنين الاتصالوشأنه شأن 
 .اً عملي سلوبالأ

 مصيدةال 5.1.2.7
إلى و  الصوتية. ةالاقتحاميالرسائل  أصحاب عشوائية لجذبالصيدة لإعداد كمية من أرقام الهواتف المتعاقبة أو يُستخدم أسلوب الم

 التفاعلي. عن إجراء التحقق إجراء التحليل فضلاً  أن يسهل صيدة أيضاً لأسلوب المجانب جمع البيانات، يمكن 
عينة من الم نواعالأجمع بعض بهذا الأسلوب مكالمات صادرة(، يمكن )على الخط  صيدةأسلوب الم وضع هأي متصل يمكن وبما أن

ساب ونقل بحصيدة الم أسلوب قوموسي .1.2.7 الفقرة انظر ،CTSNو COSNو CCLTPو CCOTPو COTP البيانات، مثل
 .2.2.7 وصفها في الفقرة يردالبيانات لبعض التدابير التحليلية التي 

 تحليلال 2.2.7
لبيانات الأصلية ا يتعين حساب ما جُمع من ،المراقبةالصوتية باستخدام نظام  ةالاقتحاميكافحة الرسائل لمأجل إجراء تحليل من 

 ةالاقتحاميل لتفريق الرسائ. و ذلك إلى ومدة الرنين، وما معدل التوصيل ووقت فك المكالمة وتحويله إلى مؤشرات ذات مغزى مثل
 دة(.الم) يةنافذة الزمنالبعرف عادة المؤشرات بشكل مستمر لفترة محددة، تُ  تعدادالمستخدمين العاديين، ينبغي  جانب الصوتية من
 الصيانة. خبرةإلى  قيمة مناسبة استناداً بلمشغلين ضبط المدة ويمكن ل

الرسائل  صحابأ لتحليل سلوك ما ةفي مؤشر أشمل يسمى "القاعدة"، يمكن استخدامه في خوارزمي جميع المؤشرات منطقياً  توحيديمكن و 
 .الصوتية ةالاقتحاميالرسائل  أصحاب لتحليل القاعدةنموذج  3في الشكل  ويظهر قدر أعلى من الدقة.ب الصوتية ةالاقتحامي

 
 نموذج القاعدة - 3الشكل 

ادر مختلفة، من مص مستقاة مصادر البيانات كانت ولما منطقية. الواو عمليةبمن العديد من المؤشرات  القاعدةستخلص نموذج يُ 
" 1" " أوصحيح"إسناد قيمة لمشكلة في ويتمثل حل مجدٍ ل في نفس الوقت. هايمكن دعم المؤشرات كللا ، ع معاً مَ ويمكن أن تجُ 

 تواتر المكالمات

 معدل التوصيل

 مرات إجازة المكالمة

 مدة النغمة

 إحصاءات المتصل به

 مؤشرات أخرى

 و القاعدة
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ؤشر مدة لم إلاصيدة الماج تلا تح على سبيل المثال، بعد جمع البيانات وتحويلها إلى مؤشرات،فلتجاهلها.  المدعومةؤشرات غير إلى الم
 .لحذفها المؤشرات الأخرىإلى " 1" " أوصحيحقيمة " ولإسناد ،لمعالجة إجراء التحليل اللازم النغمة

 :اريفهاتع معمؤشرات  من نموذج القاعدة أدناه ما يحتويه رديو 

 .المكالمات: عدد المكالمات في فترة معينة تواتر -
 .وصلة التشوير كالمة أو إنشاءالماتصالات  معدل التوصيل: معدل -
 .نفسه من تلقاء المكالمة المتصَل بهأو  التي يجيز فيها المتصلرات المعدد مرات إجازة المكالمة:  -
 .مدة النغمة: المدة الزمنية لنغمة الرنين -

 ذلك. إلى وما سابية،الحتوالية والم المنتظمتوزيع ال، مثل المتصَل بهخصائص عن : إحصاءات المتصَل بهإحصاءات  -

 والتكلفة. وعلاوةً دقة واقعية لتحقيق التوازن بين الالإلى سيناريوهات الخدمة  تعديل قيمة عتبة المؤشرات استناداً  مشغلينوينبغي لل
 الصوتية. ةالاقتحاميلتتناسب مع أنواع مختلفة من الرسائل  ملموسةعلى ذلك، ينبغي تحديد قواعد 

المكالمات و  المكالمات الصامتةوهما:  الصوتية ةالاقتحاميالرسائل  من على نطاق واسع نمطان معروفان على سبيل المثال، هناك
 لديه متاح يلوك لاة يجريها مهاتف، هاتفي مكالمةهي  كالمة المهجورة(الم تسمى أيضاً ) الصامتة ة. والمكالم2.6، انظر الفقرة اللجوجة
"( سكوناً هامداً ") اً متصالطرف الذي اتُصل به  فيسمعإنهاء المكالمة، للمهاتف في هذه الحالة، يمكن و لمعالجة المكالمة.  ،على الفور

اللجوجة فهي  ةالمكالم أما .مكالمة جوابيةعادة، يتوقع هذا النوع من المكالمات و  المكالمة. إلى انقطاعشير تمن شركة الهاتف  نغمة أو
إلى  وما زائفعلان إ وأعلومات غير قانونية بمأو  مهددباحي أو إحتوى ة تقصد أن تلح أو تزعج أو تفزع أو ترهب بمهاتفي مكالمة
 .المكالمة متلقي يفُتح الخط مع حتى اتالمكالم تنقطع هذهعادة، لن و . ذلك
 القاعدة حيث نموذج( ملامح مؤشر مختلفة على التوالي من 2.6 الفقرةانظر ) اللجوجةكالمات المظهر المكالمات الصامتة و تُ  أن يمكنو 

أدعى  يلوحان أن رنين يمكالمدة  أو معدل التوصيل، وانخفاض قيمة اتالمكالم إجازةأو مرات  اتالمكالم تواترقيمة فارتفاع  المقترح.
 إلى إطالةيل وتم ؛للمكالمة محدد متلقٍ على لجوجة قد تركز مكالمة  من ناحية أخرى،و صامتة.  صوتية طفيلية للشك بصاحب رسالة

 .نسبياً  أعلى توصيلحصل على معدل فترنين المدة 
 تسييرإعادة ببكة شال" لإبلاغ ةغير المشروط التسييرخدمة "إعادة  ينمتافتح مجموعة من المتصلين الصتس في بعض الظروف،و 

ويمكن لفعل هذه المنصة أن يصل إلى  .)(IVR رد صوتي تفاعلي منصة عليهمعين، تعمل  رقمإلى  ةالمكالمات الواردة غير المشروط
إذا فتح  مما لتأكداسيكون مفيد للتحليل و  نغمة رنين.بواسطة وارد الإلى المتصل  صامتةال الصوتية ةالاقتحامي حد إعادة الرسالة

 .المقصد رقم ومن ماهية "ةغير المشروط التسييرخدمة "إعادة المتصلون المشبوهون 
تكامل مع المنموذج كال  ة،الصوتي ةالاقتحامي الرسالة وفعالية في مكافحة كثر تعقيداً الأتحليل البعض نماذج وتوجد على أرض الواقع 
 يكون أساساً  ة أنالقاعد، يمكن لنموذج ومع ذلك وهلم جرا. ،فوترةعة للالخاضتحليل سجلات المتصل ، و تحليل المجتمع البشري

 .ر نماذج أكثر شمولاً يلتطو 

 التحقق التفاعلي 3.2.7

ائمة المشبوهة قبل في القالمدرجة المتصلين  يتعين أن يتُحقق من أرقام الجهات الإدارية أو اتفاق خدمة المستخدم، بناءً على طلب
 .المتطلباتلتشغيل التحقق من حيث  نبديلا أسلوبانهناك و  .التحكماتخاذ بعض تدابير 
تستلم  وأنية للجهات الإدار  اتقدمهأن قائمة المشبوهة و التحديث  أن تواصل، يتعين على منظمات الاتصالات في الأسلوب الأول
 .امنه الردود التقييمية

على  راقمةمالمشغل بإجراء اختبار يقوم ، يمكن أن بذلكالإدارية ، اذا سمح اتفاق خدمة المستخدم أو الجهات في الأسلوب الثانيو 
عادة باسم لمعروف ا، المراقمةباستخدام نتائج اختبار و  القوائم المشبوهة من أجل الحصول على تحقق مباشر. في مدرج رقم متصل
 لا. مأ طفيلية رسالة ما إذا كان السجلالمخولون تبيان  التدقيق ويحاول موظفس، صوتيالسجل الملف 
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 .دقة وجودة التحقق التفاعلييتأثر ب التحكميالإجراء غير أن 
 ةالمكالم مناً بأنضنتيجة حساب المؤشرات  بينتنفسها، أي إذا بالتحقق التفاعلي  مع تعاملأن تلمصيدة لكما ذكر أعلاه، يمكن و 

 لمة لجوجةمكافي المقابل، عند تأكيد و ات أدلة التحقق؛ لإثب بمكالمةصيدة الم سترد(، 2.6 الفقرةانظر )مكالمة صامتة هي الصادرة 
 .هاتسجلساتفية و الهكالمة الم خطصيدة الم ستفتحمن خلال تحليل المؤشرات، 

 رد صوتي تفاعلينصات عدة مأو  رد صوتي تفاعلي منصةو  ينمتاالتنسيق بين مجموعة من المتصلين الصقد يتسبب  على ذلك، وعلاوةً 
 رد الصوتي التفاعليلامنصات تعود في بعض الأحيان، و  الصوتية. ةالاقتحامي للرسالة المصدر الحقيقي بشأنبين المشغلين  بإرباك

 الصوتية، سيستفاد مثلاً من ةالاقتحامي الحصول على سجل صوتي للرسالةبعد و  على التوالي. ينمختلف إلى مشغلين ينمتاوالمتصلين الص
 .)(HLR ل المواقع الرئيسيةسج عن طريق تقديم طلب إلى رد الصوتي التفاعليال ومنصة متاالمحتمل بين المتصل الص التوصيلتتبع 

 التحكم 4.2.7

تخدمين العاديين. التحقق لحماية المسب الصوتية المؤكدين ةالاقتحامي أصحاب الرسائلغلاق /إتقييد أو تعطيللالتحكم يُستخدم 
 أدناه. للتحكم أسلوبانش ناقَ يو 

 البيضاء/القوائم السوداءالقوائم  1.4.2.7
تطلب التحديث ي تهو  طويلاً  وقتاً  إنشاؤها ستغرقيقوائم الحسابات الرئيسية، و بالقوائم البيضاء/القوائم السوداء عادة  تعُرف

  يحتاج أيضاً و  .تهفعاليو  تهللحفاظ على دق حسن الإدارةفي القائمة البيضاء/القائمة السوداء إلى  بندتحتاج دورة حياة كل و  .باستمرار
 حياته. بطريقة آمنة خلال دورة حسن الصيانةفي القائمة البيضاء/القائمة السوداء إلى  بندكل 

ن يقوم لم الكفاءة المهنية اً حسبكبير   اً القوائم السوداء اختلاف جودةتلف تخ، ]T X.1240-ITU[ التوصية وضح فيالم وعلى النحو
لى الرغم عمن الوصول إلى مستقبليها. و  تمنع بعض المكالمات المشروعة أخطاء   السوداء القوائمَ بجمعها. ولا منا  من أن تتخلل 

الصوتية  ةلاقتحاميا لاً يحول دون توصيل مصادر الرسائسريع القوائم السوداء حلاً  تقدم استخدامها يثير العديد من المخاوف، أن من
 الهاتف(. يمستخدممن )ستقبليها بم

نقطة تحكم  وفي )(GMSC للبوابةمركز التبديل المتنقل في  المستخدم أرقامأرقام أو قطاعات  تتضمنعادة قوائم سوداء  وتنُشر
التحكم  نقطة شغل نفسها فيالم، يمكن نشر القوائم السوداء من شبكة عموماً و كيانات الشبكة الأخرى. في  و  البدالاتفي و الخدمة  في
لآخرين ا يمكن نشر القوائم السوداء من شبكات المشغلين حين لا كيانات الشبكة الأخرى، في أو البدالات وأ، الخدمة في
 رقام.الأائمة كبيرة من تخزين ق تستوعبأصغر من أن  فيه القائمة السوداء سعةي قد تكون ذال للبوابةمركز التبديل المتنقل  في إلا
 للبوابة. وراء مركز التبديل المتنقل( 1.1.2.7 انظر الفقرة)خفية  تشويرالمشكلة ببساطة، يمكن استخدام عقد هذه لحل و 
 صفة مشروعة ذوي تصلينما لفرز من سبق تحديدهم كتف  بهيحُ التي  المخوَّلةبيضاء للتفاعل مع قاعدة البيانات القوائم القد تحتاج و 
خدمات  بليغ أوتخدمات  وأمراكز اتصال . فقد يكون هؤلاء المتصلون من الصوتية ةالاقتحاميالرسائل صحاب خصائص مماثلة لأو 

برامج  وت الإدارية، أالجها ترعاها أو ملاحظات تقييمية على خطط مستحقة الدفع ية بفواتيرالتذكير  كالرسائلردود/جمع بيانات  
 ذلك. إلى الكوارث، وماأو  بحالات الطوارئ متصلةبرامج  وأ توعية،

 اقتفاء الآثار آلية 2.4.2.7
 هامن يستفادية. وقد الصوت ةالاقتحاميلرسائل لأصحاب االموقع الفعلي الحقيقي  الآثار وصولًا إلى تقتفي آلية اقتفاء الآثارإن 
 الأمر. الصوتية إذا لزم ةقتحاميالالرسائل لصاحب ا الدقيق عنوانالالموقع أو  لتبيان أوقات معينة في
أسا  المعلومات التي  الصوتية على ةالاقتحاميلرسائل لصاحب ا ، يمكن للمشغلين تحديد الموقع الحقيقيالقائمةللتقنيات  وفقاً و 

لومات أدق ويمكن الاهتداء إلى مع التقريبية. المنطقةتحديد  إلا هايمكن سوى أن هذه التقنية لا ؛)(MSC يقدمها مركز التبديل المتنقل
 .مثلاً  المشغل، بمساعدة خدمة تحديد المواقع العالمية لدى وقعالم خدمة معلوماتعن الموقع من 
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 جانب المستخدممن التكنولوجيات  3.7

الملاحظات من  ويمكن لقدر جانب الشبكة.من لتكنولوجيات ل الاً فعّ  جانب المستخدم مكملاً من ينبغي أن تكون التكنولوجيات 
أهمية خاصة  رديف ذووهي  ؛(3.3.7في الفقرة  يرد بحثهكما )الصوتية  ةالاقتحاميوفر معلومات تفصيلية عن الرسائل يأن التقييمية 

اتف المتنقلة الذكية، بعض الهو  تمتاز بهامساعدة من ميزات إلى جانب المستخدم من تاج التكنولوجيات تحقد و  بالنسبة للمشغلين.
 البيع. ها باختلاف منافذدعمالتي يمكن أن يختلف و 

 القوائم البيضاء/السوداء 1.3.7

وائم سوداء، محددة كق أرقامأرقام أو قطاعات  لحجبالهواتف  ضمن التوصيلالاستفادة من ميزة التحكم في  ينيمكن للمستخدم
عبر بعض  تتزامنن أو و المستخدم يحددها)م معينة رقابفتح الخط دوماً لأ في الوقت نفسه التوصيلميزة التحكم في  سمحت بينما

 بيضاء. قوائمكل  عامَ تالتطبيقات المتنقلة( عندما 

 يخضع حين جانب الشبكة، في يتزامن من على أسا  القائمة البيضاء/القائمة السوداء عندماويمكن أن ينجح هذا الأسلوب 
 الخاصة. مقوائمه إدارة هملمستخدمين يمكناجانب المستخدم عادة للتفضيلات الشخصية لأن 

 تأخير المكالمة 2.3.7
 (.2.6 الفقرةانظر )على وجه التحديد لمكالمات الصامتة ا في تنجح التشويرتقنية على مستوى  وه تأخير المكالمة

يتلقى وس لصامتةلمكالمات اوستجرى بعض ا .الوصلةمن  اً رنين دوريالنغمة  والمتصَل به، ستتولد بين المتصلفبعد إقامة وصلة التشوير 
 المكالمة. إلى انقطاعشير وتدة قصيرة تمتد لم نغمة "( أوسكوناً هامداً ") اً صمت المستخدمون

لمستخدمين أن ا وبما جانب المستخدم(.) المطرافالصامتة في جانب  المكالمة حجبمتنقل ذكي، يمكن للمستخدمين  هاتفبدعم و 
 مدة النغمةنما تقل حي حذف المكالمات الصامتة يمكن، التشويرطبقة  العتبة( لكل مكالمة واردة في)قيمة مدة النغمة  ضبط هميمكن
 عاودة التحققبم في قائمة سجل المكالمات على الهاتف المتنقل للسماح للمستخدمبيد أن سجل المكالمات سيخزَّن  العتبة. عن
 عادية. المةكلمقصيرة"  نغمة رنينحالة تجاهل " في

 تقييمية ملاحظات 3.3.7

ة الصوتية ومعلومات الاقتحاميالة الرس رقمتقييمية تبين  لاحظاتأن يوافوا المشغلين بم بعد تلقي رسالة طفيلية صوتية، يمكن للمستخدمين
حتى الموقع الرسمي  كتروني أوللإالبريد ابإرسال رسائل نصية ومكالمات هاتفية ورسائل  التقييمية لاحظاتالمتفصيلية أخرى. وتشمل قنوات 

 ملائمةجراءات إتوفر للمستخدمين أن ميع القنوات لج وينبغي المشغلين. لدىالأخرى(  من الدوائرأو ما يعادلها )خدمة العملاء  لدائرة
طاقات وحدة تعريف أو ب مطاريف تطبيقات فيبقناة سهلة الاستخدام  إنشاءيمكن و التقييمية.  ملاحظاتهالاتباع كي يدلوا بموسهلة 
 الشبكة. في )(OTAP منصة عبر الأثيرأو  )(DMP ومنصات مثل منصة إدارة الجهاز )(SIM المشترك
معلومات  من صحةق تحقأن يدقق معتمد لم ، ينبغيالمشغلين إلى دائرة الخدمة لدى التقييمية لاحظاتترد الم حالما على ذلك، وعلاوةً 

تسجيل حال وجود  فيو قبل اتخاذ مزيد من الإجراءات المناسبة.  طبق إجراء تحقق تفاعلي مماثلاً أن ي، و يتهاوفعال التقييمية لاحظاتالم
 كفاءة. كون التحقق أكثر فعالية وأكثري أن تسجيل، يمكنالإلى  بالنفاذ المالك وسماح )(VMS صوتي كدليل من مخدِّم البريد الصوتي

 آلية التعاون 4.7

عاون والتواصل، من لتلمقابل أسلوب نشاء لإالمشغلين الآخرين أو المستخدمين  أو مع الجهات الإدارية واونتعاي أنلمشغلين ل يمكن
 الصوتية. ةالاقتحاميل ئأجل مكافحة الرسا

 تبادل المعلومات الأساسية يغطي المحدد أن. ويمكن لهذا النظام )(ISS نظام تبادل معلومات أن ينشئوا أو يدعموالمشغلين ل ويمكن
 امهم بإرسالقائمة المتصلين الذين يُشتبه بقيامهم/تأكدَ قي ذلك في الصوتية مع المنظمات الأخرى، بما ةالاقتحاميل ئالرسا بشأن
 ذلك. إلى وما، المكافحةتكنولوجيات و الصوتية،  ةالاقتحاميل ئالرسا من وتصنيف كل ،الصوتية ةالاقتحاميل ئالرسا



 )(T  X.1246-ITU  2015/09التوصية   12

تماعات رسمية حتى تنظيم اج تنفيذ نظام تبادل معلومات وإنشاء آلية لتبادل المعلومات أو نظر فيويمكن للجهات الإدارية أن ت
 المعلومات. أحدث لتبادل ثالثاً  تشكل طرفاً التي للمشغلين والمنظمات 

للمشغلين أن  ينبغي ولكن القوائم السوداء. زيلتنأو  برفعفي جانب الشبكة  المخدِّميمكن للمستخدمين تبادل القوائم السوداء مع و 
 ةلاقتحاميال ئالرسا من أصحابفي قائمة سوداء شخصية هو مدرج  بندما إذا كان  كشفمن خلالها   همآلية تحقق يمكنيمتلكوا 
اعل هذه الآلية مع ملاحظات يمكن أن تتفو القوائم السوداء.  زيلوتن أن يوفروا سطحاً بينياً لرفع لمشغلينل وينبغي لا. أم حقاً الصوتية 

 ناسبة.م معلومات غيرإدراج لتجنب  المحدَّثةتدقق المعلومات ينبغي للجهات الإدارية أن  الوقت نفسه، العملاء. وفي
، لى أسا  متكررالتحقق منها، ع تم قوائم سوداءالجهات الإدارية ب أن يوافوالمشغلين ل يمكنمن أجل تنفيذ آلية تبادل معلومات، و 

 الإدارية. الجهات تُـنْف ذهاالتي ثْبتة الم القوائم السوداءوأن يحجبوا 
الإجراءات المناسبة. و  التدابيرتطبق أن و  ،شغلينالمالقوائم السوداء التي وردت من جميع  كلدمج  أن ت أيضاً  يمكن للجهات الإداريةو 
المصدر،  فيصوتية ال ةالاقتحاميالمزيد من المسؤوليات، مثل تقييد الرسالة  يمكن للجهات الإدارية أن تتحمل بالإضافة إلى ذلك،و 

 واجباتهم.ب المشغلين تتأكد من قيام فيما

 الحلول المقترحة 5.7

نشر  ينبغي، ةالعّ فمكافحة الصوتية  ةالاقتحاميل ئكافحة الرساولم .تماماً  بمفرده ينجحأن  المذكورة أعلاه ي من الحلوللأ يمكن لا
 إجراء. كل شامل فيبنحو جانب المستخدم من شبكة و الالتكنولوجيات من جانب 

تنفيذ  وى أنس .دمج مصادر البيانات المختلفة معاً ي التشوير أنلإجراء سجل  يمكن، دقةمن ال عاليةدرجة  الحصول على من أجلو 
 للغاية. اً يكون مكلفمن شانه أن مصدر بيانات شامل 

 وينبغي النظر في الحالات التالية.
، بالمقارنة مع مصادر 7 رقم التشوير لأن (1.2.7 انظر الفقرة) خياراً بمفردها  7 رقم التشوير سجلات كونت يمكن أنف

 كافحةالممان ، من أجل ضلحصول على البيانات الأكثر فائدةلالسعي  في التشوير وصلاتيغطي جميع  البيانات الأخرى،
 الصوتية. ةالاقتحاميلرسالة ل الفعالة

 نغمة رنين الاتصال أو )(IN الشبكة الذكية يكون نظام جمع البيانات على أسا  يمكن أن من ناحية أخرى،
 إطلاق خدمات الشبكة مشغلينلل سبقمن حيث التكلفة، إذا  مجزياً  بديلاً  )(VMS مخدِّم البريد الصوتي أو )(CRBT المخصصة
 المخصصة صالنغمة رنين الات من المستقاة مصادر البيانات . إلا أنمخدِّم البريد الصوتي أو المخصصة نغمة رنين الاتصال الذكية أو

 كون مصدر البياناتييمكن أن  . ومن ثم،1.2.7 الفقرة التي جاء بحثها في ددةالمحبيانات التغطي جميع  قد لاالشبكة الذكية  أو
 .من هذه الخدمات مكملاً  المأخوذ

 وتية.الص ةالاقتحاميمكافحة الرسالة  في؛ ويشيع نشره أيضاً مكلفاً وهو ليس  2.2.7الفقرة  سهل استخدام النموذج المقترح فيوي
عن رموز أسباب  حصاءاتللإيمكن  على سبيل المثال،ف. أكثر تطوراً  قاعدةلزيادة دقة التحليل، يمكن استخدام نماذج وخوارزميات و 

 المشبوهة. رقامالأ قائمة تقلص كثيراً من المرفوضة أنحصاءات عن رموز المكالمات الإو  فك الاتصال
 ،ويلاً ط إجراءات تستغرق وقتاً إلى ؤدي إلى درجة عالية من تعقيد النظام و تشاملة قد القاعدة النماذج أو خوارزميات  بيد أن
رضا العملاء.  من الذي قد يقلل في النهايةالأمر الصوتية بأكمله،  ةالاقتحامييزيد بدوره من تأخير إجراء مكافحة الرسالة  مما

 للمشغلين. جداً  اً مهم عاملاً  ةالسليم القاعدةنماذج أو خوارزميات ل يمالحك يشكل الاختيار إلى كل ذلك،وبالنظر 
وضع إجراءات  فيتساعد المشغلين  يمكن للجهات الإدارية أن . وبالتالي،آخرإلى  بلدتفاعلي من الإجراء التحقق  يختلفقد و 

 الوطني. العرفالتحقق السليم على أسا  
جانب من من جانب المستخدم و  تحسين دمج الأسلوبين، ينبغي 4.2.7الذي ورد وصفه في الفقرة  التحكمكما يتبين من إجراء و 
إجراء  في هاماً  اً دور  تؤديأن  لدى المشغلينخدمة العملاء  لدائرة يمكنو  الصوتية. ةالاقتحاميل ئالرسا كمشبكة للتخفيف من  ال

  العملاء. اتتلبي طلبأن و  التحكم
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 Iالتذييل 

 
 الصوتية ةالاقتحاميل ئتدابير شاملة بشأن مكافحة الرسا

 من هذه التوصية( أساسياً  لا يشكل هذا التذييل جزءاً )

الصوتية  ةالاقتحاميل ئمكافحة الرسا بما أن. و ة الصوتيةالاقتحاميكافحة الرسائل لم نُـهُجاً تكنولوجية وغير تكنولوجية I.1 لشكلايبين 
 :معاً  متنوعةبسيطة، ينبغي تطبيق نهج  تقنيةليست مشكلة 

 
 الصوتية ةالاقتحاميل ئهيكل مكافحة الرسا - I.1 لشكلا

 الصوتية. ةالاقتحاميل ئتساعد في حماية المستخدمين والمشغلين من الرساأن وائح لليمكن  -

كنولوجيات من التأنواع مختلفة بتطوير  الصناعة تقوم الجهات المشاركة من أوساط كيالصناعة ضروري   دوائر تعاون -
 .وتركيبها المناسبة

على التكنولوجيا  تطويرلوائح و العتماد ا بشأنتبادل المعلومات في الإدارية  والجهاتساعد المشغلين يلتعاون أن ل يمكن -
 ال.الفعّ  نحو

 الصوتية. ةالاقتحاميل ئالرسا تلحقهاالاقتصادية التي  الخسارةلمستخدمين مهم لتقليل ا تثقيف -

  

 الهدف: مكافحة الرسائل الاقتحامية الصوتية

 نهج غير تكنولوجية

 تثقيف

 تعاون

 تنظيم

 تعاون صناعي

تكنولوجيا من 
 جانب المستخدم

تكنولوجيا من 
 جانب الشبكة

 نهج تكنولوجية

مان
ض

عم 
د

 

نجاز
إ

 

نجاز
إ
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 IIالتذييل 

 
 التحقق التفاعلي حل مقترح بشأن

 من هذه التوصية( أساسياً  لا يشكل هذا التذييل جزءاً )

جيل الصوت بعد نغمة الرنين قبل التوصيل وتس وتسجيليُشتبه به رقم متصل ب على الاتصال كل تحقق تفاعلي عموماً   ينطوي
يمكن أن  ،دوياً كل هذه الخطوات ي  فإذا أجريت صوتية أم لا. طفيليةإذا كان رسالة  اممالمحتوى للتحقق  تدقيق وأخيراً التوصيل، 
 .فيلاالتك توازن يحققنهج أمثل  ينُظر في، الذللمشغلين بنحو هائل.  الموارد البشرية ذلك يستنفد

ن من يُشتبه بكونهم لم يةصوتال للنسختلقائي الالسجلات والتدقيق شبه  لمراقمةيمكن تشغيل التحقق التفاعلي بطريقة مركزية و 
 الشبكة. كل ركن من أركان ربما في المتناثرينالصوتية،  ةالاقتحاميالرسائل  أصحاب

النسخ الصوتية  لمدققين فييحصر تدقيق امن شأنه أن ، و التزامن بدرجة عالية من تسجيل تلقائياً المراقمة والركزي وظيفة المنهج ال ينفذف
 الفائدة. عديمة الرنين نغمات وغيرها من البيضاء الضوضاءمن الخالية ناجحة ال
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 IIIالتذييل 

 
 الصوتية ةالاقتحاميل ئفي مجال مكافحة الرسا العامة اعتبارات السياسة
 من هذه التوصية( أساسياً  لا يشكل هذا التذييل جزءاً )

 تصادَف ويمكن أن ،ذلك ضايقة وغيرالمالاحتيال و ارتكاب ستخدم للإعلان و أداة خطيرة تُ  ية الصوتية هالاقتحاميل ئالرسا
 المتنوعةوانب الج نُـهُجلف مخت ال، ينبغي النظر فيفعّ على نحو ة الصوتية الاقتحاميمن أجل مكافحة الرسالة و  الاتصالات اليومية. في
ن و لمستخدمهي ا والمجموعات المشاركة هذه التوصية. المقدمة في للتكنولوجيات الأنماط المتنوعة وفيلمجموعات المشاركة ل
لمجموعات ل جوانب دةع، يصف هذا التذييل ومن ثم .ثالثاً  تشكل طرفاً  التيالإدارية والمنظمات  والجهاتن و ( والمشغلونشتركالم أو)

 الصوتية. ةالاقتحاميمكافحة الرسالة  ها لدىالمشاركة ينبغي النظر في

1.III نو المستخدم 

الرسائل  جبلح بيرك  ولذلك يحدوهم حافز الصوتية، ةالاقتحاميالرسائل  تفي سلسلة اتصالا ونهم الضحايا النهائي نو المستخدم
 وتشمل. ةلاقتحامياعملية مكافحة الرسائل  كامل لمستخدمين تنفيذ بعض الأساليب المطبقة فيل ينبغي. وبالتالي، ةالاقتحامي

 :ما يلي الموقف حسبالتي قد تختلف  النـُهُج المقترحة
الهواتف المتنقلة الذكية، ك  ،الأجهزة التي بحوزتهمعلى  ةالاقتحاميستخدمين تثبيت تطبيقات مكافحة الرسائل لمل ينبغي -

 .التحديثات آخر ةالاقتحاميتطبيق مكافحة الرسائل  يواكبلفعالية أفضل، يجب أن و  ذلك. أمكنإذا 
ن عمات التفصيلية ميع المعلو بج ثالثاً  طرفاً تشكل  التيمشغلي الاتصالات أو المنظمات  أن يوافوا لمستخدمينل ينبغي -

 ها.تلقي الصوتية بمجرد ةالاقتحاميمرسل الرسالة 
لمعلومات الشخصية ا عدم إفشاء على في الاتصالات اليومية أن يتوخوا قدراً أكبر بكثير من الحر  لمستخدمينل ينبغي -

 .الصوتية ةالاقتحاميالرسائل  لأصحاب

2.III ونمشغلال 

الصوتية  ةلاقتحاميالرسائل ولئن أمكن ل الصوتية. ةالاقتحاميإجراء مكافحة الرسالة  كامل  امة فياله الجهات الفاعلة ونلشغالم يشكل
وأن الصوتية  ةالاقتحاميائل لرسل ونشغلالم ينبغي أن يتنبه وارد الشبكة،وبهدر كبير لمرضا المستخدمين  معدلات تتسبب بتهاوي أن

 :ما يلي هذه النـُهُج وقد تشمل أفضل. شبكاتهم وتقديم خدماتلحماية ينفذوا نُـهُجاً 
يمكن أن تتسبب  الصوتية المحتملة التي ةالاقتحاميلكشف الرسائل  برمتهاشبكة الاتصالات  ونشغلالم وينبغي أن يراقب -

 ركة.الحأو أنماط  بشذوذ إرسالات التشوير
لأجهزة التي يمكن جميع ا في ةالاقتحاميأحدث نسخة من تطبيقات مكافحة الرسائل  ون مسبقاً شغلالم وينبغي أن يثبت -

 عبر قنوات التوزيعل وبالنسبة الصوتية من خلال قنوات التوزيع أو البيع الخاصة بهم. ةالاقتحاميلرسائل با تُستهدفأن 
 تطبيقات.ال بأحدث ةكامل  حمايةجميع الأجهزة  حماية ونشغلالم ينبغي أن يضمنطرف ثالث، 

 بشأن تقييمية لاحظاتعلى الإدلاء بمالمستخدمين  وأن يشجعواملات توعية وتدريب بح أن يقوموالمشغلين وينبغي ل -
الملاحظات هذه  تنشيطكن يمو  ا؛ًثالث اً طرفتشكل الصوتية عن طريق تقديم معلومات تفصيلية لمنظمات  ةالاقتحاميالرسائل 
 برامج حوافز.ب التقييمية

هود الج ي تتضافرك  اً ثالث اً طرفتشكل  التي ة والمنظماتيالإدار  الجهاتينبغي إشراك المشغلين في بناء تحالفات مع و  -
 الصوتية. ةالاقتحاميمكافحة الرسائل  في
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3.III ا  ثالث ا  طرفتشكل  التي ة والمنظماتيالإدار  الجهات 

زودهم ، بل وأن تمباشرة أو توجههم المشغلين تشرف علىاً أن ثالث اً طرفتشكل  التي ة والمنظماتيالإدار  يمكن للجهات
 :الضروري الدعمب
 ملات توعية وتدريبتقوم بح أولمستخدمين والمشغلين اً أن تدرب اثالث اً طرفتشكل  التي ة والمنظماتيالإدار  يمكن للجهات -

 الصوتية. ةالاقتحاميلمكافحة الرسائل  لهم
ة الاقتحاميات الرسائل اتجاه بشأنالمزيد من الأبحاث  اً أن تجريثالث اً طرفتشكل  التي ة والمنظماتيالإدار  وينبغي للجهات -

الرسائل  أنماط لآخر للتصديأكثر فعالية  مكافحةالصوتية وينبغي أن تسعى إلى إيجاد نهج أو تكنولوجيات 
 الصوتية. ةالاقتحامي

الترويج  لان أوالإع قنوات الذي يعتريمود الجكسر أن تاً ثالث اً طرفتشكل  التي ة والمنظماتيالإدار  وينبغي للجهات -
 الترويج. مجال في ةللجهة العامل المجازة يةالإعلان تالاتصالا ةنظمأتنظم أن  لتطبيع بيئة الاتصالات الصوتية الحالية، أو

دث القوائم المشغلين وحتى المستخدمين على أح اً أن تُطلعثالث اً طرفتشكل  التي ة والمنظماتيالإدار  وينبغي للجهات -
 والمستخدمين. القوائم السوداء بدعم من المشغلين ؛ وينبغي أن تدار هذهالسوداء

المقدَمة  ماية الح إطار فيالصوتية  ةالاقتحاميلتعزيز قوة مكافحة الرسائل  تقدم الموارد اللازمةة أن يالإدار  وينبغي للجهات -
 لمستخدمين.ل التجاريكجزء من مزايا العرض 
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]T E.370-ITU-b[  التوصيةT E.370-ITU 2001)( ، قواعد الخدمة في حالة تشغيل شبكات اتصالات دولية عمومية
 .بروتوكول الإنترنتتعمل بتبديل الدارات مع الشبكات القائمة على 

]T M.60-ITU-b[ التوصية T M.60-ITU 1993)( ،مصطلحات الصيانة وتعاريفها. 
]T M.1400-ITU-b[  التوصيةT M.1400-ITU )5201( ،المشغلين تسمية التوصيلات البينية فيما بين شبكات. 
]T X.1231-ITU-b[  التوصيةT X.1231-ITU 2008)( ، ةالاقتحامياستراتيجيات تقنية لمكافحة الرسائل. 
]T X.1245-ITU-b[  التوصيةT X.1245-ITU 2010)( ، ة في التطبيقات متعددة الوسائط الاقتحاميإطار لمكافحة الرسائل

 .الإنترنت القائمة على بروتوكول
]T Y.1001-ITU-b[  التوصيةT Y.1001-ITU 2000)( ، إطار لتقارب تكنولوجيات شبكة  –إطار بروتوكول الإنترنت

 .الاتصالات والشبكة العاملة ببروتوكول الإنترنت

[b-IETF RFC 5039] IETF RFC 5039 (2008), The Session Initiation Protocol (SIP) and Spam. 
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 سلاسل التوصيات الصادرة عن قطاع تقييس الاتصالات

 الاتصالاتتنظيم العمل في قطاع تقييس  Aالسلسلة 
 المبادئ العامة للتعريفة Dالسلسلة 
 التشغيل العام للشبكة والخدمة الهاتفية وتشغيل الخدمات والعوامل البشرية Eالسلسلة 
 خدمات الاتصالات غير الهاتفية Fالسلسلة 
 أنظمة الإرسال ووسائطه والأنظمة والشبكات الرقمية Gالسلسلة 
 والأنظمة متعددة الوسائطالأنظمة السمعية المرئية  Hالسلسلة 
 الشبكة الرقمية متكاملة الخدمات Iالسلسلة 
 الشبكات الكبلية وإرسال إشارات تلفزيونية وبرامج صوتية وإشارات أخرى متعددة الوسائط Jالسلسلة 
 الحماية من التداخلات Kالسلسلة 
ء الكبلات ات الإلكترونية، كفاءة الطاقة، إنشاالبيئة وتكنولوجيا المعلومات والاتصالات، تغير المناخ، المخلف Lالسلسلة 

 وغيرها من عناصر المنشآت الخارجية وتركيبها وحمايتها
 وصيانة الشبكات )(TMNإدارة الاتصالات بما في ذلك شبكة إدارة الاتصالات  Mالسلسلة 
 الصيانة: الدارات الدولية لإرسال البرامج الإذاعية الصوتية والتلفزيونية Nالسلسلة 

 مواصفات تجهيزات القيا  Oسلسلة ال
 المطاريف وطرائق التقييم الذاتية والموضوعية Pالسلسلة 
 التبديل والتشوير Qالسلسلة 
 الإرسال البرقي Rالسلسلة 
 التجهيزات المطرافية للخدمات البرقية Sالسلسلة 
 ماتيةيالمطاريف الخاصة بالخدمات التل Tالسلسلة 
 التبديل البرقي Uالسلسلة 

 اتصالات البيانات على الشبكة الهاتفية Vلسلة الس
 شبكات البيانات والاتصالات بين الأنظمة المفتوحة ومسائل الأمن Xالسلسلة 
 بروتوكول الإنترنت وشبكات الجيل التالي وجوانبالبنية التحتية العالمية للمعلومات  Yالسلسلة 
 الاتصالاتاللغات والجوانب العامة للبرمجيات في أنظمة  Zالسلسلة 
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